
Unsere Leistungen:
	 Vorbesprechung	inkl.	Zieldefinition

	 Automatisierter	Pentest 
	 mit	Schwachstellenanalyse	

	 Tiefgreifendes	Bruteforcing 
	 und	webbasierte	Attacken
 
	 Discovery	auf	Basis	gefundener	Logins

	 Netzwerk-Sicherheitslücken-Scan	(CVE)

	 SSL/TLS	Chiffren	Scan 
 
	 Überprüfung	sicherheitsrelevanter 
	 HTTP-Header	sowie	auf	Sensitive	Data	Leak 
	 und	Common	Source	Leaks

sysperto.de/security

Automatisierter 
Penetrationstest 
von sysperto

Mit dem sysperto Penetrationstest wird die Sicherheit Ihrer IT-Infrastruktur 
auf Herz und Nieren geprüft. Das geschieht, indem Ihr System 
gezielt mit realitätsnahen Angriffen attackiert wird. So werden existierende 
Schwachstellen entdeckt und können proaktiv behoben werden. 
 
Ganz einfach und vollkommen sicher.

Die	effektive	IT-Schwachstellenanalyse.

Ihre Vorteile:
	 Schwachstellen	in	der	IT-Infrastruktur 
	 werden	identifiziert	–	für	dauerhaft 
	 mehr	Sicherheit.

	 Umfassende	Dokumentation	zu 
	 Schwachstellen	und	Sicherheitslücken.

	 Ergebnisse	der	Tests	werden 
	 genutzt,	um	die	Sicherheit 
	 weiter	zu	optimieren.

JETZT 
direkt 

buchen!



Der exemplarische Ablauf 
eines Penetrationstests

 
Testen, finden und schützen –  
so einfach geht‘s:

Step 1 
Sammlung Ihrer exter-
nen (!) IP-Adressen, die 
getestet werden sollen.

Step 2 
Sprechen Sie mit uns,
wie gesized bzw. 
lizenziert werden soll. 
Gerne telefonisch 
oder per E-Mail.

Step 3 
Erteilen Sie uns Ihr 
Einverständnis zur 
Überprüfung Ihrer 
Systeme mit klar 
definierten Test- 
Zeiträumen.

Step 4 
Es wird konkret! Wir 
melden uns zwecks 
Terminvereinbarung 
und planen die 
Tests innerhalb der 
Softwarelösung.

Step 5 
Nach Abschluss der
Tests stellen wir Ihnen
eine umfangreiche
Dokumentation zu
Schwachstellen und
Sicherheitslücken auf.

   
 

Planung	und	Aufklärung 
Sammlung der notwendigen Daten 
und Definition der Ziele.

Scan-Prozess 
Scanner-Tools werden verwendet, um zu erfahren, 
wie das Zielsystem auf Angriffsversuche reagiert.

System-Zugang	erhalten 
Angriffe auf die Website werden eingeleitet, um 
die Schwachstellen des Zielsystems aufzudecken.

System-Zugang	behalten 
Advanced Persistent Threats werden simuliert, 
um zu prüfen, wie das Zielsystem mit immer 
wiederkehrenden Attacken umgeht.

Analyse	und	Konfiguration	der	Website 
Ergebnisse der Tests werden genutzt, um die Website- 
Sicherheit zu optimieren. Anschließend wird neu getestet.



sysperto.de/security

	 Automatisierter	Pentest

	 Automatisierte	Schwachstellenanalyse

	 Informationsbeschaffung 
	 aus	Sicht	eines	Hackers

	 Tiefgreifendes	Bruteforcing

	 Discovery	auf	Basis 
	 gefundener	Logins

	 Webbasierte	Attacken

	 Netzwerk-Sicherheitslücken-Scan	(CVE)

	 SSL/TLS	Chiffren	Scan

	 Überprüfung	sicherheitsrelevanter 
	 HTTP-Header
 
	 Überprüfung	auf	Sensitive	Data	Leak

	 Überprüfung	auf	Common	Source	Leaks

Bis 10 IPs / Websites 

Einmaliger automatisierter 
Penetrationstest

599,00 €  /Monat
zzgl.	MwSt.

749,00 €  /einmalig
zzgl.	MwSt.

Monatlicher automatisierter 
Penetrationstest

bei	einer	Laufzeit	von	12	Monaten 
(Kündigungsfrist	3	Monate)

Mehr als 10 IPs / Websites auf Anfrage

Bis 5 IPs / Websites 

Einmaliger automatisierter 
Penetrationstest

399,00 €  /Monat
zzgl.	MwSt.

499,00 €  /einmalig
zzgl.	MwSt.

Monatlicher automatisierter 
Penetrationstest

bei	einer	Laufzeit	von	12	Monaten 
(Kündigungsfrist	3	Monate)

Jetzt direkt buchen!

1 IP / Website 

Einmaliger automatisierter 
Penetrationstest

199,00 €  /Monat
zzgl.	MwSt.

249,00 €  /einmalig
zzgl.	MwSt.

Monatlicher automatisierter 
Penetrationstest

bei	einer	Laufzeit	von	12	Monaten 
(Kündigungsfrist	3	Monate)

Jetzt direkt buchen!

Mehr Kontrolle 
für jedes Szenario:

PENTEST 
Analyse und 
Risikobewertung

Pentest-Dokumen- 
tation und dann?
Zur	Sicherstellung	der	getroffenen 
Maßnahmen	nach	dem	1.	Pentest, 
empfehlen	wir	einen	weiteren	Test 
zur	finalen	Überprüfung!

Beispiel einer Dokumentation.

Bitte wenden



Beauftragung zur Durchführung 
eines externen Penetrationstests

Beauftragen	Sie	jetzt	Ihre	individuelle	IT-Schwachstellenanalyse. 

Bitte füllen Sie das unten stehende Formular vollständig aus 
und senden Sie es uns unterzeichnet per E-Mail oder Post zu.

service@sysperto.desysperto GmbH 
Wilhelmstraße 23 
74564 Crailsheim

Andreas Zieher
Ihr	Experte	für	IT-Sicherheit

Tel.:	07951	31	790	71
andreas.zieher@sysperto.de

Wir

Firma: 

Straße & Haus-Nr.:

PLZ & Ort:

 

beauftragen	hiermit	die

vertreten	durch

Vor- & Nachname: 

Position: 
(nur Management wie GF/CEO/CIO/CTO/CISO)

E-Mail:

Telefon-Nr.:

mit	der	Durchführung	von	einmaligen	/	automatisierten	Penetrationstests 
folgender	Systeme	(Nichtzutreffendes	bitte	streichen):

Externe IP-Adressen / URLs der zu testenden Systeme

Wir	versichern,	dass	diese	Systeme	in	unserem	Besitz	sind	oder	wir	in	direkter 
dokumentierter	Beauftragung	des	Besitzers	für	deren	Sicherheit	verantwortlich	sind. 
Uns	ist	bewusst,	dass	ein	Penetrationstest	die	Verfügbarkeit	der	Systeme	temporär 
beeinträchtigen	kann	und	bitten	deshalb	darum,	die	Tests	in	folgenden	Zeitfenstern 
durchzuführen:

Mögliche Zeitfenster für die Ausführung – Beispiel: Mi.–Fr. ab 18:00 Uhr bis 3:00 Uhr

Vor-	und	Nachname	in	Druckschrift,	Unterschrift	und	ggf.	Firmenstempel

Ort	und	Datum
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	Externe IPAdressen  URLs der zu testenden Systeme: 
	Mögliche Zeitfenster für die Ausführung  Beispiel MiFr ab 1800 Uhr bis 300 Uhr: 
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